Anlage V3

Regelungen zur Auftragsverarbeitung

1. Konkretisierung des Auftragsinhalts

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers:

On Demand Incident Response Service und Forensik Service, der nach vereinbartem
Service Level bei der Bewertung und Bewidltigung von vermuteten, potenziellen oder
konkreten Angriffen auf die TK unterstiitzt.

(1) Art und Zweck der Erhebung, Verarbeitung und Nutzung von personenbezogenen
(Sozial)- Daten

In Abhéngigkeit von der Schwere des Vorfalls ist eine Remote Unterstiitzung oder Vor-
Ort Prdasenz des Dienstleisters vorgesehen.

Die Daten, auf welche der Dienstleister im Rahmen seiner Unterstiitzung Zugang
bendétigt, hdngen von der Art des Vorfalls ab.

a) Es gibt Szenarien, bei denen dem Dienstleister nur technische Informationen wie zum
Beispiel Malware-Samples zur Bewertung libermittelt werden.

b) Bei einem schwerwiegenden Vorfall hat der Dienstleister ggf. auch Einsicht in
personenbezogene Daten oder Sozialdaten.

(2) Umfang der Erhebung, Verarbeitung und Nutzung von personenbezogenen (Sozial)-
Daten

Der Umfang der fiir die Analyse nétigen Daten ist vorfallsabhédngig. Auch hier gilt der
Grundsatz der Datensparsamkeit.

(3) Art der personenbezogenen (Sozial)- Daten

In der Regel sind dies Daten des Active Directory, eines Client PCs oder Logdateien von
an das TK Netzwerk angeschlossenen Geréten.

(4) Kategorien betroffener Personen

Mitarbeiter und in Ausnahmeféallen Versicherte

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erflllt sind. Soweit Sozialdaten betroffen sind, missen
die Voraussetzungen des § 80 SGB X beachtet werden.

Der Standort der Geschaftsraume des Auftragnehmers, an denen die Daten verarbeitet
werden (Ort der Datenverarbeitung), ergibt sich aus der Anlage "Angebot". Sofern die Anlage
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nicht verwendet wird, ist der Ort der Datenverarbeitung dem Auftraggeber in Textform
mitzuteilen. Eine Veranderung der Orte der Datenverarbeitung oder ein Verlagern der
Auftragsdurchfiinrung an eine andere Ortlichkeit als die mit dem Auftraggeber vereinbarte, ist
dem Auftraggeber vorab anzuzeigen.

2. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Malnahmen vor Beginn der
Verarbeitung — insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung — zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten Malinahmen Grundlage des Auftrags.
Soweit die Prufung/ein Audit gem. Ziffer 6 des Auftraggebers einen Anpassungsbedarf
ergibt, ist dieser umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢ und 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden Mallnahmen um Maflnahmen der Datensicherheit
und zur Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritdt, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen im Sinne von
Art. 32 Abs. 1 DSGVO =zu bericksichtigen (vgl. die Auflistung der technisch-
organisatorischen Malnahmen am Ende dieser Anlage).

(3) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MalRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
revisionssicher zu dokumentieren.

(4) Der Auftragnehmer hat die technisch-organisatorischen MalRnahmen in einem
Sicherheitshandbuch zu dokumentieren.

Hiervon wird abgewichen, wenn gemaf § 80 Abs. 5 SGB X eine Prifung oder Wartung
automatisierter Verfahren erfolgt und die Tatigkeit in den Raumlichkeiten der
Auftraggeberin vorgenommen wird.

(5) Das Sicherheitshandbuch und Dokumente, die in unmittelbarem Zusammenhang mit der
Auftragsverarbeitung stehen, mussen in deutscher Sprache verfasst bzw. in deutscher
Ubersetzung bereitgehalten werden. Dieses gilt insbesondere fir samtliche
Dokumentationen zu den technischen und organisatorischen Malinahmen,
Dokumentationen von Regelungen zum Datenschutz und zur Informationssicherheit und
Audit- bzw. Prifberichte.

(6) Der Auftragsverarbeiter kontrolliert regelmafig die internen Prozesse sowie die
technischen und organisatorischen MalRnahmen, um zu gewahrleisten, dass die
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Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewabhrleistet wird. Die Kontrollen, die Ergebnisse und ggf. umgesetzte MaRnahmen sind
zu protokollieren.

3. Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder
deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

4. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten geman Art. 28 bis 33 DSGVO. Insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

a) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO sowie des Sozialgeheimnisses nach § 35 Abs. 1 SGB |. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die
auf die Vertraulichkeit und zur Geheimhaltung unter Hinweis auf die rechtlichen
Folgen einer Pflichtverletzung, insbesondere nach § 203 Abs. 4 StGB, schriftlich
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Dies umfasst die Verpflichtung zur Geheimhaltung auch
Uber das bestehende Dienst- oder Beschaftigungsverhaltnis hinaus. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, dirfen diese Daten ausschlieRlich entsprechend
der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag
eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

b) Die schriftiche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit
gemall Art. 38 und 39 DS-GVO ausibt. Dessen Kontaktdaten werden dem
Auftraggeber zum Zweck der direkten Kontaktaufnahme spéatestens 14 Tage nach
Vertragsunterzeichnung mitgeteilt.

c) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen
und organisatorischen Malinahmen gemalf} Art. 28 Abs. 3 S. 2 lit. c und 32 DSGVO.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit den
Aufsichtsbehdrden bei der Erflllung ihrer Aufgaben zusammen.
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e)

k)

Die unverzugliche Information des Auftraggebers Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehodrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustidndige Behdérde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die
technischen und organisatorischen Mallhahmen, um zu gewabhrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der
betroffenen Person gewahrleistet wird. Die Kontrollen, die Ergebnisse und ggf.
umgesetzte Malinahmen sind zu protokollieren.

Sollte das Eigentum des Auftraggebers beim Auftragsverarbeiter durch
Malinahmen Dritter (z.B. durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren) oder durch sonstige Ereignisse gefahrdet
werden, hat der Auftragsverarbeiter den Auftraggeber unverziglich dartber zu
informieren. Der Auftragsverarbeiter ist verpflichtet, alle in diesem Zusammenhang
Verantwortlichen unverziglich dartber zu unterrichten, dass es sich um Daten des
Auftraggebers handelt, Uber die er keinerlei Verfigungs- oder sonstige
Bestimmungsgewalt oder Eigentumsrechte hat.

Die Nachweisbarkeit der getroffenen technischen und organisatorischen
MaRnahmen gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse
nach Ziffer 6 dieses Vertrages.

Der Verantwortliche kann jederzeit die Herausgabe, Berichtigung, Anpassung,
Léschung und Einschrankung der Verarbeitung der Daten verlangen.

Der Auftragsverarbeiter fuhrt entsprechend den Vorgaben den Vorgaben des Art.
30 Abs. 2 DSGVO ein Verzeichnis zu allen Kategorien von im Auftrag des
Verantwortlichen durchgefuhrten Tatigkeiten der Verarbeitung.

Eine Verarbeitung von Daten auferhalb der Betriebsrdume des
Auftragsverarbeiters (z.B. Telearbeit, Heimarbeit, Home-Office, mobiles Arbeiten)
bedarf der vorherigen ausdricklichen schriftichen Zustimmung des
Verantwortlichen, die erst nach Festlegung angemessener technischer und
organisatorischer MalRnahmen fur die Verarbeitungssituation erteilt werden kann.

m) Die Nutzung von Cloudcomputing durch den Auftragnehmer ist nur zuldssig, wenn

dieser mit dem jeweiligen Anbieter eine Vereinbarung nach MalRgabe des Art. 28
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Abs. 2 bis 4 DS-GVO abschlieft und die technische und organisatorische
Sicherstellung der Infrastruktur des Anbieters den Empfehlungen des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) entspricht. Soweit
Sozialdaten und / oder Gesundheitsdaten verarbeitet werden, hat der
Auftragnehmer die Vorgaben des § 393 SGB V und die Anforderungen des § 80
SGB X, insbesondere Abs. 2, bezlglich der raumlichen Beschrankungen der
Verarbeitung einzuhalten.

5. Unterauftragsverhaltnisse

(1) Die vertraglichen Vereinbarungen zwischen Auftragnehmer und Unterauftragnehmer sind
derart auszugestalten, dass sowohl die gesetzlichen Bestimmungen zum
Datenschutz, die fir den Auftraggeber und den Auftragnehmer gelten, als auch die mit
dem Auftragnehmer vertraglich vereinbarten Bestimmungen zum Datenschutz von dem
Unterauftragnehmer einzuhalten sind. Die Einhaltung dieser Bestimmungen beim
Unterauftragnehmer hat der Auftragnehmer zu gewahrleisten. In dem mit dem
Unterauftragnehmer zu schlielenden Vertrag ist zudem der Arbeitsablauf und die von dem
Auftragnehmer an den Unterauftragnehmer abzugebenden Tatigkeiten zum Zwecke der
auftragsgemalen Datenerhebung, -verarbeitung und -nutzung konkret zu beschreiben.
Die vorgenannten Verpflichtungen gelten auch fir Unterauftragnehmer, welche lediglich
Wartungsarbeiten beim Auftragnehmer in Anspruch nehmen oder dessen Daten I6schen
bzw. vernichten, wenn in diesem Rahmen nicht ausgeschlossen werden kann, dass der
Unterauftragnehmer innerhalb seiner vertraglichen Vereinbarung mit dem Auftragnehmer
auch Zugriff auf personenbezogene Daten, Sozialdaten und/oder diese gleichgestellten
Daten als Geschéafts- und Betriebsgeheimnisse hat bzw. haben kann.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdricklicher dokumentierter Zustimmung (mind. Textform) des Auftraggebers
beauftragen. Die Auslagerung auf Unterauftragnehmer oder der Wechsel des
bestehenden Unterauftragnehmers sind datenschutzrechtlich zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber schriftlich zugestimmt hat,

- eine vertragliche Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird.

Die im Rahmen des Auftrags beauftragten Unterauftragnehmer sind in der Anlage
"Angebotsschreiben" aufzufuhren. Sofern die Anlage nicht verwendet wird, sind die
beauftragten Unterauftragnehmer dem Auftraggeber in Textform mitzuteilen. Anderungen
sind dem Auftraggeber unverziglich und rechtzeitig zur Zustimmung mitzuteilen.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
gesetzlichen und vertraglich vereinbarten Voraussetzungen fir eine Unterbeauftragung
gestattet.
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(4) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrucklichen
Zustimmung des Hauptauftraggebers (mind. Textform), und samtliche vertragliche
Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

(5) Die vertraglichen Vereinbarungen zwischen Auftragnehmer und Unterauftragnehmer sind
so zu gestalten, dass sie den Bestimmungen des Vertragsverhaltnisses zwischen
Auftraggeber und Auftragnehmer entsprechen. Der Auftragnehmer hat den
Unterauftragnehmer bezuglich der Einhaltung der vertraglichen Pflichten regelmaRig zu
prifen. Das Ergebnis ist zu dokumentieren und auf Verlangen dem Auftraggeber
vorzulegen.

(6) Bei der Unterbeauftragung sind dem Auftraggeber Kontrollrechte entsprechend dieser
Vereinbarung einzuraumen.

(7) Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
jeweilige Auftragsverarbeiter nach Malkgabe des Art. 28 Abs. 4 DSGVO gegenliber dem
jeweiligen Auftraggeber flr die Einhaltung der Pflichten jenes anderen
Unterauftragnehmers.

6. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber und dessen zustandige Aufsichtsbehérden und sonstige Beauftrage des
Auftraggebers (z.B. Prufdienstleister oder Prifgemeinschaften) haben das Recht, im
Benehmen mit dem Auftragnehmer Uberprifungen durchzufiihren oder diese im Einzelfall
durch zu benennende Priifer durchfiihren zu lassen. Sie haben das Recht, sich durch
Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen. In
dringenden Faéllen kann eine kurzfristige Prifung durch den Auftraggeber durchgefihrt
werden.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen
MafRnahmen nachzuweisen.

(3) Der Nachweis solcher Mal3inahmen, die nicht nur den konkreten Auftrag betreffen, erfolgen
durch

a) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DSGVO und/oder

b) aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren) und/oder

c) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
BSI-Grundschutz oder ISO 27001).
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Die vorgenannten Nachweise dienen dem Auftraggeber fiir seine Uberzeugungsbildung
gemal Absatz 2 und ersetzen diese nicht.

(4) Fur die Durchfuhrung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
keinen Vergutungsanspruch geltend machen.

7. Mitteilungspflichten bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgenabschatzungen und vorherige
Konsultationen der Aufsichtsbehérden. Hierzu gehoéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen
Rechtsverletzung durch Sicherheitslicken bertcksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermdglichen,

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten
unverziglich an den Auftraggeber zu melden. In diesem Falle hat der
Auftragsverarbeiter sofort die erforderlichen MaRnahmen zur Sicherung der Daten
zu treffen und weitere Anweisungen durch den Auftraggeber abzuwarten.

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenuber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverzuglich zur Verfugung zu stellen,

d) die Unterstitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung,

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde.

8. Weisungsbefugnis des Auftraggebers

(1) Der Auftraggeber ist befugt, erforderlichenfalls schriftliche Weisungen im Rahmen der Art.
28 und 32 DSGVO zur Erganzung der beim Auftragsverarbeiter vorhandenen technischen
und organisatorischen Maflinahmen zum Datenschutz und zur Datensicherheit zu erteilen.

(2) Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(3) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchfliihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestéatigt oder geandert wird.

(4) Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind gemeinsam
abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder die betroffene Person darf
der Auftragsverarbeiter nur nach vorheriger ausdrucklicher schriftlicher Zustimmung durch
den Verantwortlichen erteilen.
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(5) Der Auftragsverarbeiter verwendet die Daten fur keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden
ohne Wissen des Verantwortlichen nicht erstellt. Eigenstandige
Datenverarbeitungsvorgange des Auftragsverarbeiters, wie beispielweise eine
Anonymisierung zur Auswertung zu eigenen Zwecken, sind ausgeschlossen.

9. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Zustimmung des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien — soweit sie zur Gewahrleistung
einer ordnungsgemalien Datenverarbeitung erforderlich sind — sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung des Vertrages — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Daten, erstellte Verarbeitungs- und
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist
auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend den jeweiligen
Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren.

10. Haftung und Schadensersatz

(1) Auftraggeber und Auftragnehmer haften gegenlber betroffenen Personen
entsprechend der in Art. 82 DSGVO getroffenen Regelung.

(2) Der Auftragnehmer haftet gegentber dem Auftraggeber gemal den vertraglichen
Regelungen. Im Ubrigen gelten die gesetzlichen Regelungen.
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Technisch-organisatorische MaBRnahmen
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

e Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B. Magnet- oder Chipkarten,
Schlissel, elektrische Turoffner, Werkschutz bzw. Pfértner, Alarmanlagen,
Videoanlagen,

e Zugangskontrolle
Keine unbefugte Systembenutzung, z.B. (sichere) Kennworter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von
Datentragern,

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B. Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von
Zugriffen,

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenfahigkeit, Sandboxing,

o Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO, Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und entsprechende technischen und organisatorischen
Malinahmen unterliegen

2. Integritit (Art. 32 Abs. 1 lit. b DSGVO)

o Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B. Verschliisselung, Virtual Private Networks (VPN),
elektronische Signatur,

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.
Protokollierung, Dokumentenmanagement

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

o Verfugbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B. Backup-Strategie
(online/offline,  on-site/off-site), unterbrechungsfreie = Stromversorgung (USV),
Virenschutz, Firewall, Meldewege und Notfallplane,

¢ Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO, Art. 25 Abs. 1 DSGVO)

Datenschutz-Management,

Incident-Response-Management,

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO),

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende
Weisung des Auftraggebers, z.B. eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabuberzeugungspflicht,
Nachkontrollen,

¢ Risikoanalyse zur Ableitung der Sicherungsmaflnahmen einschlief3lich Dokumentation
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